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Ziel  

 

 

� Sie kennen die Grundlagen zum verteilten Rechnen 

 

� Sie verstehen, wie komplexe Aufgaben verteilt werden können 

 

� Sie verstehen speziell, wie Distributed Cracking funktioniert 

 

� daraufhin ... 

� ...werden Sie Ihr Leben ändern! 
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Einführung Grundlagen 

� Rechenleistung in den letzten Jahren stark gestiegen 

� Trotzdem: viele Aufgaben sind zu rechenintensiv 

 

� Verschlüsselung nur sicher, solange keine einfache 
Crackmethode bekannt  

� Crackmethode „BruteForce“ funktioniert immer 

� ist aber sehr zeitintensiv 

� Berechnung aufteilen und an mehrere PCs verteilen 
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Einführung Voraussetzungen 

� Voraussetzungen für Distr. Computing and Cracking 

� Aufgabe muss parallelisierbar sein 

� Verwaltungsaufwand darf Zeitgewinn nicht übersteigen 
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Einführung Traditioneller Crackvorgang 

gesuchter Schlüssel 

Schlüsselraum 
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Einführung Server/Client-Crackvorgang 
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Einführung komplexe Aufgaben 1 

� Seti@Home 

� Suche nach Aliens 

� Clients durchsuchen aufgezeichnete Signale mittels 
Signaltransformation nach Signaturen 

� RC5-64 & OGR24+ 

� laufende Projekte bei distributed.net 

� dazu später mehr 
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Einführung komplexe Aufgaben 2 

 

� MoneyBee 

� Ziel: Börsenkurse voraus zu berechnen 

� FightAids@Home 

� Ziel: Aids zu bekämpfen 

� Mars Clickworkers 

� nur begrenzt Distributed Computing 

� Ziel: Marskrater zu katalogisieren 

� DDoS 

� Detail im Seminar von J. Zehnder 
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distributed.net Einleitung 

 

� Organisation mit dem Ziel, die Entwicklung und die Förderung 
des verteilten Rechnens zur Lösung komplexer Aufgaben zu 
unterstützen. 

 

� Nimmt an Wettbewerben teil 

� Rc5-64 

� OGR24+ 

 

� Bietet dazu Client-Software zum freien Download an 
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distributed.net Slogans 

 

� Fans beschreiben die Seite und ihr Ziel so: 

� There is a place where Linux, Microsoft and Apple work happily 
together - distributed.net 

� Feel the Brute Force! 

� .... und wir knacken ihn doch 

� Faster than NSA! 

� distributed.net "Lets share the Power.“ 

� You've lost your key? - We'll find it. 

� Gotta' Crack 'em All! 

� ... because cpu time is a terrible thing to waste. 
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distributed.net RC5-64 

 

� momentan wichtigstes Projekt bei distributed.net 

� Versuch, einen 64bit-Schlüssel mit der BruteForce-Methode zu 
knacken (Known-plaintext-Attacke) 
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distributed.net RC5-64 

 

� Falls distributed.net als erste Gruppe den Code knackt, stehen 
folgende Preise aus: 

 

� $1000 für den Finder  

� $1000 für das Team des Finders - diese gehen direkt an den 
Finder, wenn er nicht in einem Team ist  

� $6000 an eine gemeinnützige Gesellschaft, bestimmt durch die 
Teilnehmer  

� $2000 an distributed.net für den Aufbau des Netzwerks und das 
Bereitstellen der Clients   
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distributed.net RC5-BruteForce 

geheimer Schlüssel 

geheime Klartext-Nachricht 

chiffrierte Nachricht 

Encrypter 

Decrypter geheime Klartext-Nachricht 
mit bekanntem Beginn ganzer Schlüsselraum 
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distributed.net RC5-64 

 

 

 

� Hochrechnung basierend auf der durchschnittlichen 
Einzelleistung am 25.03.01: 
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distributed.net OGR24+ 

� Suche nach optimalen Golomb-Massstäben 

� Definition: Golomb-Massstab 

� Satz von positiven Zahlen, kein Paar der Zahlen hat den gleichen 
Abstand.  
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distributed.net Clients 

� laufen als Hintergrundprozess 

� niedrigste Priorität 

� alternativ auch als ... 

� ... Serviceprozess 

� ... Screensaver 

 

� erhältlich für viele Betriebssysteme: 
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Demo Very-Simple-Java-Crack 

geheime Klartext-Zahl 

chiffrierte Zahl mathematische Transformation 
(mit Delay implementiert) 

alle möglichen 
Klartext-Zahlen 
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Demo Geschwindigkeitsgewinn 
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Demo DKBF Distributed-L0phtCrack 

� DKBF nutzt Linux-Rechner als Cluster 

� Pro Maschine ein L0phtCrack mit anderen Blöcken 

� Eindrückliche Hochrechnung der Suchzeit 

 

� 7C1S = 7 Clients & 1 Server 
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Zusammenfassung 

� Sehr einfach, Aufgaben zu verteilen 

� Cracking-Resultate teilweise sehr beeindruckend 

� Folgerung 

� Passwörter sollten mindestens RC5-64 Crackaufwand brauchen 

� Nachteil 

� Niemand kann es sich noch merken 
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Sie werden Ihr Leben ändern! 
 

� sofort Passwörter ändern 

� nur noch Sonderzeichen verwenden 

� wöchentlicher Wechsel der Passwörter 

� Paranoia 

 

� oder 

 

� täglicher Besuch auf distributed.net  

� 7-fach-Linux-Cluster zulegen 

� eigene Distributed-Software schreiben 

 


